
セキュリティ基盤強化のフロー 

アセスメントサービス
セキュリティ検知システムを用いて、組織のネットワー
ク上に存在する、あらゆるデバイスの管理・把握を
行います。 未知の脅威をもたらすマルウェアへの対策
も強化することができます。
本サービスのメニューとして「情報セキュリティサービ
ス基準」（経産省）に適合した「情報セキュリティ監
査」および「脆弱性診断」サービスも提供しています。

サイバ―トレーニングサービス
CSIRTのインシデント対応力強化やOTセキュリティ
エンジニアのトレーニングのための実践的な訓練プロ
グラムを提供しています。

脅威インテリジェンスサービス
インシデントのトリアージや攻撃の検出に役立つ情報
を、さまざまなソースから収集して自動で統合します。

SOCサービス
異常の検知から調査、対応、報告までをワンストップ
で行い、 顧客のネットワークを常に安全に保ちます。
高度なセキュリティ対策を要求される自治体や膨大な
量の情報を扱う大企業のネットワーク、重要インフラ
や工場のOT 環境も安心しておまかせいただけます。

さまざまな角度から、不
調の原因に迫ります。こ
れにより、的確な診断や
対策の提案が可能になり
ます。

具体的な症状や、お困り
ごとについて尋ねます。
製品やサービスとの相性
を確かめる無償のお試し
期間（PoC）も設けていま
す。

検査で得られた結果をも
とに、知識・経験を有す
る専門家が診断を下しま
す。

世界各所から集めた最新
鋭のソリューションの中
から、最適な方法を提案
します。

課題が一掃されてきれい
になった状態を保てるよ
う、気を配ります。
定期的に‶受診〞すること
も大切です。

異常が発生したら、すぐ
に対応します。非常事態
を想定した対策をとってお
くと、大事に至るのを防
ぐことができます。

日頃から情報収集に努め
たり、訓練を行ったりす
ることは、セキュリティ状
態を良好に保つ上で大変
重要です。

ヒアリング～PoC

監視とメンテナンス

インシデント発生

アセスメント

コンサルティング
（セキュリティ診断）

課題となる要因の除去
セキュリティ対策の導入

インシデント対応

対応力を上げる取り組み
定期的なアセスメント

セキュリティの状態を良好に保つことは、健康を維持することと似ています。
異常を感じたときには、専門家のもとで、適切な診断と治療を受けることが大切です。

Guardian ★
≪OT系監視≫
制御システムネットワーク上のアセスメント管
理や脆弱性評価、異常通信の検出を行いま
す。ハードウェア版と仮想アプライアンス版
があります。

MENDEL★
≪ネットワークトラフィック分析≫
AIを活用したネットワークふるまい分析エン
ジンにより、ネットワークの定常状態を学習。
学習内容にもとづいて異常なふるまいを検知
し、未知の脅威やパフォーマンスの問題に対
応します。

アセスメント関連製品

ＰaloAlto PAシリーズ
≪次世代型ファイアウォール≫
トラフィック内のアプリケーションを識別し、可視化・
制御するツール。同時に、セキュリティポリシーを
適用して、既知の脆弱性エクスプロイト、ウイルス、
ランサムウェア、スパイウェア、ボットネット、その
他の未知の脅威を検出・ブロックします。

Safetica ★
≪DLPソリューション≫
「Auditor」 「DLP」 「Supervisor」の機能を有
した情報漏えい対策ソリューションです。エ
ンドポイントに導入し、該当ユーザのふるま
いを監視します。モバイル端末は「Safetica 
Mobile」で保護することができます。

TiFRONT★
≪セキュリティスイッチ≫
攻撃などの内部拡散防止に加え、不正通信
の遮断を行い、感染・拡散の防止に効果を
発揮します。ループ発生防止にも有効で、ネッ
トワークダウンを防ぎ、その影響を最小限に
抑えることができます。

エンドポイントセキュリティ対策製品

Ekran System ★
≪ユーザのふるまい検知≫
ユーザの端末操作をリモートで監視・記録し、
内部不正を検知する証跡管理ソリューショ
ン。PCI DSSの要件の「アクセスの追跡・
監視」に対応しています。

i-Auditor Platform ★
≪ファイルサーバ等の管理≫
ファイルサーバ、アクティブディレクトリ、
DHCPサーバのアクセス管理ツール。既存
の環境に影響を与えずに導入が可能です。

SOCサービス関連製品

i-SIMS ★
≪インシデント管理ツール≫
インシデント管理ツール。MENDEL 連携製
品。MENDEL が検出したインシデントの管
理ツール。SOCや CSIRT 担当者向け。

i-Sniper ★
≪通信制御ツール≫
インシデント発生時に、感染した端末の遮断
を実行する通信制御ツール。ネットワークか
ら迅速に切り離すことで、マルウェアの感染
拡大を防ぐ。MENDELとも連携可能。

MENDEL★
≪ネットワークトラフィック分析≫

i-AssetBox ★
≪デバイス管理ツール≫
デバイスアセスメントを容易にするツールです。
ネットワークや資産管理システムなどから取得 さ
れた情報を集約し、端末の一元管理を可能にしま
す。

サイバーセキュリティ対策連製品

Red Alert
≪サイバーセキュリティ訓練ツール≫
ICS/SCADAシステム向けの訓練ソリュー
ションです。システムのコンポーネント、構成、
最新の脅威情報、ペネトレーションテストの
方法についての学習プログラムのほか、実環
境のデバイスやシミュレーションを用いて、
攻撃の標的となる脆弱性やその検出方法に
関するトレーニングを提供します。

★印は iSECにて運用・保守ともに可能な製品
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