
NTAソリューションの概要



セキュリティギャップ
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防止策と境界の防御対策の失敗

より高度な脅威がさらに頻繁に発生

（既存製品の）不十分な
ネットワーク可視化機能

複雑なネットワーク、IoT、BYOD

攻撃検出の遅れ

ネットワークへの
侵害



深刻な被害
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17%

ブランド価値の喪失

*Ponemon Institute の調査（2011-2017 年）による

5%

攻撃による被害は深刻で長期に及び、情報漏えい自体の金銭的被害だけに留まりません。顧客データの損失
からの回復に約12カ月かかる場合もあります。* 

株価の下落

65% 27%

顧客の信頼低下 顧客離れ

被害からの回復には平均 9.3 カ月必要



既存ツールでは対応できないケース

4

IPS (「次世代」を含む) ...未知の脅威や潜在的な脅威

サンドボックス ...遅効性の脅威、その他の攻撃ベクトル

SIEM ...設定の不備、検出不能の場合

NetFlow 収集と分析 ...セキュリティが考慮されていないデータ

エンドポイントセキュリティ ...エンドポイント保護が適用されていないIoT/BYOD

パッチ ...未知の脅威全般（脆弱性が公開されてはじめて適用可能）

49 日
既存ツールのみで検出する場合の平均所要時間*

*2017 Trustwave Global Security Report –修復に必要な時間を除く



のNTAに関する解釈
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= 統計分析、機械学習、人工知能、メタデータ、およびコンテンツ検査によるネットワーク上の疑わしい活動の検出

≠ NetFlow分析、フルパケットキャプチャ

脅威の特定を可能にするトラフィックを検知し、
検出能力やセキュリティ対策の品質を

効果的に改善

検出されないマルウェア

内部人員による脅威

フォレンジック

ネットワークの可視化

迅速な検出と対応

セキュリティオペレーションセンター
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隠れた脅威の検出

全面的なネットワーク可視性

AI、機械学習、ビッグデータ + シグネチャベースの検出 + DB

的確な行動 リスクの低減 損害の軽減

コスト削減



検出の能力の向上

パフォーマンス監視
ネットワークの可視化

導入が容易

直感的なインターフェース

短期間でメリットを実感

ネットワークの依存性

過剰な通信

新しいデバイス

脆弱なアプリケーション

イベントのフィルタリング機能

表示を詳細にカスタマイズ可能

検出が容易

1分～6時間
検出の平均所要時間

30～60分
MENDEL導入の平均所要時間



導入
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センサ

ASNM 出力 (トラフィックの 0.5%～1%に相当)

100Mbps ～ 10Gbps 
(40Gbps は 2018年第2四半期に提供予定)

コレクタ

ASNM 入力

1 コレクタ = 最大 50 センサ

40Gbps以上の集約された入力

イベントコレクタは10以上のコレクタを
クラスタ化したもの

アプライアンス

パッシブ

オンプレミス

HW または仮想配備

センサ + コレクタ センサ センサ



ユースケースの紹介

1. 感染したデバイスおよびユーザ

2. 従業員による不注意

3. 機密情報資産の保護

4. フォレンジックおよび根本原因分析
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ユースケース① 感染したデバイスやユーザ

ネットワーク全体であらゆる攻撃段階の未

知の脅威を検出。タイムリーに検出できな

ければ、以下のような被害が生じる可能性

があります。
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機密情報 (顧客データ、ノウハウ) の
漏えい

組織への攻撃

検出例

• ネットワークの偵察

• ボットネット通信

• 情報漏えい

• 通信の異常

• ファイアウォール、IPS、エンドポイ
ント保護などで検出されなかった脅威

その他、標的型攻撃や標的型脅威、
リモートアクセス型トロイの木馬、
アクティブなボットネット、
BYODまたはIoTデバイス上のマルウェア
などの兆候



定期的な通信の検知
正規なはずのIPアドレスとの定期的な通信があり、ネットワークメタデータが異常だと判断され
ました。このケースでは、ユーザが未知のマルウェアが含まれるソフトウェアをインストールし
ていました。

11 - 感染したデバイスまたはユーザ



モバイルデバイス上のマルウェア
トロイの木馬やバックドアなどのマルウェアがモバイルデバイスに存在したケースです。

12 - 感染したデバイスまたはユーザ



ユースケース② 従業員の不注意
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検出例

• 平文パスワードの使用

• デバイスやサービスの設定の誤り

• 感染したBYOD

• TorやP2Pなどの通信

• 脆弱性のあるSWバージョンの使用

• 外部パブリックストレージの使用

• 内部ポリシー違反

• 不正な通信

その他のさまざまなネットワーク設定エ
ラーやポリシー違反

従業員の過失（故意のケースもある）により、

ポリシー違反が発生する場合があります。その

結果、攻撃のリスクが高まると同時に、最悪、

以下のような事態をもたらす可能性があります。

機密情報 (顧客データ、ノウハウ) の漏えい

別の組織への攻撃

コンプライアンスに関わる問題



ポリシー違反
暗号化されていないHTTPサービスを使った無防備なネットワークデバイス管理を行っていた
組織が、中国からの不正アクセスの標的になりました。

14 – 従業員の不注意



ユースケース③ 機密資産の保護
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検出例

• ポリシー違反

• 通信の監査

• 情報漏えい

• 通信の異常
MENDELは、ビジネス上重要な資産や機密

度の高い資産を優先的に保護します。また、

そのための特別なポリシーを設定すること

も可能です。



DNSトンネル

地理的に見て異常なIP アドレス (ロシア) へのDNSトンネルが存在し、当該デバイスか
ら、DNSプロトコルに対応しないデータが異常に大量に漏えいしていました。

16 - 機密情報資産の保護



過剰な通信

通常、1～8個のネットワークサービス経由で通信しているデバイスが、39ものサービス
経由で、日本を含む世界中の120ものデバイス（ブラジル、セルビア、ボスニア・ヘル
ツェゴビナ、米国、シンガポールなど）との通信を試みています。

17 - 機密情報資産の保護



ユースケース④ フォレンジック／根本原因分析

MENDELは数カ月分のネットワークトラ

フィックメタデータを記録・保存し、さま

ざまな問題の根本原因分析のために、詳細

な情報を瞬時に提供します。

この情報を利用することで、事前に対策を

講じ、ネットワークやその他の重要サービ

スにおける問題や中断の長期化を回避し、

ダウンタイムを最小化できます。
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可視化の例

• デバイスの通信

• 通信パートナー

• デバイスやサービスへの接続問題

• パフォーマンス異常

• 通信のメタデータ

その他の情報もクリック数回で可視化が
可能



ネットワーク可視化するMENDEL
ユーザが設定したダッシュボード上で、ネットワークや主なセキュリティ上・運用上問題となる
情報に迅速にアクセスできます。（情報はカスタム可能）

19 - フォレンジックおよび根本原因分析



ユーザの行動
ユーザの行動に起因する異常なイベントを簡単にフィルタできます。ここでは、異常な定期的な
通信に続き、異常なデータ転送が行われています。これはリスクの高い情報漏えいの兆候を示し
ています。

20 - フォレンジックおよび根本原因分析



ユーザの通信

ユーザの通信を、通信パートナーおよびサブネットワーク別に表示します。

21 - フォレンジックおよび根本原因分析



ユーザがアクセスしたサービス

当該ユーザがアクセスしたサービスを、転送されたデータによってフィルタし、
アプリケーションとネットワークのパフォーマンス指標とともに表示します。

22 - フォレンジックおよび根本原因分析
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迅速な検出と対応 コンプライアンスの強化と実証

ネットワークの
トラブルシューティング

コスト削減

評判低下とデータ損失のリスクを低減

ネットワーク管理の効率化

MENDELを選ぶべき理由



MENDELを選ぶべき理由

強力なネットワーク検出機能
他のツールでは検出できない脅威やリスクの検出

きわめて先進的な行動検出機能

独自の検出アルゴリズム

DPI (45,000以上のIDSシグネチャ) による強力なシグネチャベース検出機能

競合製品 (Darktrace、Fidelis、LanScope、LightCyber/Palo Alto、Flowmon) に対する優位性を幾度も

実証済み

独自のネットワーク検索と可視化
サブネット、デバイス、通信、サービスとメタデータを個別にフィルタ

効果的な連携 (セキュリティ分析を効率化)

単一の GUIにすべて表示 - 検出されたイベントからネットワークフローまで、数クリックで表示が可能

すべて (すべてのレベルのデータ表示と詳細) をフィルタ、並べ替え可能

誤検知の排除 など
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他のNTAソリューションにない機能

ネットワークとアプリケーションのパフォーマンス監視
(ネットワークパフォーマンス監視と診断)

Solarwinds、Riverbed ほか

Netflow 収集と分析

nfsen ベースのソリューション: ntop、Flowmon、Paessler ほか

SIEM / ログ管理

Splunk、QRadar、Arcsight ほか

IPS / IDS

Fortinet、Checkpoint、Cisco ほか
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SIEMの利用価値向上

検出したイベントをSIEMに報告

ネットワークの可視性を向上させ、検出した脅威についてコンテキストを提供

NetFlowのエクスポート

フローエクスポート機能を備えた SIEM モジュールは高価
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