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「脆弱性」とは
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◎コンピュータのOSやソフトウェアにおいて、プログラムの不具合や

設計上のミスが原因となって発生した情報セキュリティ上の欠陥のこと。

また、脆弱性は、「セキュリティホール」と呼ばれることもある。

出典：「安心してインターネットを使うために国民のための情報セキュリティサイト」総務省

http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/basic/risk/11.html

◎悪意ある者に攻撃されやすいセキュリティ上の欠点

出典：「脆弱性とは？脆弱性を狙う攻撃の種類と対策方法を解説」Security Navi

https://securitynavi.jp/586
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「脆弱性診断サービス」とは
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サーバやネットワーク機器について、脆弱性の有無や脆弱性の度合いを

診断するサービス。

近年、ウェブサーバにおけるWebアプリケーションやミドルウェアの脆弱性が攻撃対象

となり、情報漏えいコンテンツ改ざんの被害にあうケースが頻発しています。

日々の運用の中で脆弱性を発見する不可能に近いと考えられ、第三者による診断が重要

だと言われています。
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背景 ①脆弱性の届け出件数の増加
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情報セキュリティ早期警戒パートナーシップによると、2004年7月から2017年第1四半

期までの脆弱性関連情報の累計届出件数は、13,061件。

過去3年間の届出件数（下表）を見ても、その数が年々増加していることがうかがえる。

さらに、脆弱性を放置しているとサーバに内在する脆弱性が増え続け、

ますます攻撃者に狙われやすいサーバとなってしまう。
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背景 ②脆弱性をつく攻撃を受けた事例
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◎国土交通省（2016年6月）

Å「Apache Struts2」の脆弱性を攻撃され、最大で約20万件の土地関連情報が流出した

恐れがあると公表した。第三者が不正アクセスしたのは「不動産取引価格アンケート回

答（電子回答）」サイト。

Å氏名・法人名、契約日、取引価格、登記上の地番と住居表示などのアンケート回答情報

が最大4355件流出した恐れがあるという。

Å同サイトがStruts2を使っていると判明したのは3月上旬。2017年度の予算で脆弱性対

策とタブレット対応などの機能追加を図るとし、5月に運営委託会社のグループ会社と

契約。システム改修に着手したところ、6月2日に同サイトに悪意のあるプログラムが

仕込まれているのが判明。同日午後4時に同サイトを停止した。

出典：ITPro「またもStruts2脆弱性被害、国交省で約20万件の情報流出か」(一部 抜粋)

http://itpro.nikkeibp.co.jp/atcl/news/17/060601596/?ST=spleaf
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背景 ②脆弱性をつく攻撃を受けた事例
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◎株式会社 KADOLAWA（2014年1月）

Å株式会社KADOKAWAのオフィシャルサイトが改ざんされていることが判明。

Å改ざんされていた可能性のある期間は「2014年1月7日00時49分～2014年1月8日13

時7分」の間とみられる。

ÅWebサイト改ざんが行われていた期間中に、脆弱性を修正していないWindows環境で

閲覧した場合、PCにマルウェアが組み込まれ、個人情報が盗まれる状態だったとして

謝罪している。

出典：Security Navi「クロスサイトスクリプティング（XSS）とは | 対策と被害事例」(一部 抜粋)

https://securitynavi.jp/1602
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背景 ③脆弱性をつく攻撃手法と原因
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◎攻撃の手法

主要な方法として、インジェクション攻撃やクロスサイトスクリプティングが挙げられ

る。一部の統計によると、この二つで全体の70～80％と占めると言われている。

◎攻撃される原因（脆弱性）

主要な原因は、以下の三つ。脆弱性を作りやすいと認識されてはいるものの、完全に対

処することは難しいとされている。

ÅWEBアプリケーションのセキュアコーディングミス

Åミドルウェアの不具合

Å設定ミス（不要なポート開放等)
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利用をおすすめするシーン
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ÅWebアプリケーションを新規作成した、あるいは更新した。

ÅOSやミドルウェアのアップデートを、適時に行うのが難しいと感じている。

ÅWAFやIPSが正しくチューニングされているか確かめたい。

Å適切に運用できているかどうか、報告する必要がある。
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当社の脆弱性診断サービスの特徴
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Å一度の診断でプラットフォーム、ミドルウェア、Webアプリケーションの全

ての脆弱性を調査できる。

Å最新の脆弱性情報を反映したデータベースにもとづき診断を行っている。

Å経済産業省の定めるセキュリティ監査手続きに従い、OWASP※の基準に照ら

して脆弱性の有無を判断。
※ウェブアプリケーションセキュリティをとりまく課題を解決することを目的とする、国際的なオープンなコミュニ

ティ。

Å累計診断実績は、約3,000回
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診断項目 ①プラットフォーム
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◎不正侵入…不正アクセスが可能かどうかの診断

不正ログイン・権限奪取の試行、リモートアクセスからのプログラム実行、アクセス制

御の不備・バックドアプログラムの有無を確かめる。

◎サービス妨害…サービス不能状態に至らせることができるかどうか診断

サービス妨害停止・Dos攻撃の試行

◎情報漏えい…システムから情報が漏えいする可能性がないかどうか診断

不要なサービスを利用していないかの調査、サーバプログラムのバージョン取得、

設定不備・既知の脆弱性により情報漏えいが発生する可能性を測定。
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診断項目 ②Webアプリケーション
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◎認証系…システムが適切に認証されているかどうかの診断

総当たり攻撃の試行、不適切な認証の実行、パスワード復元の検証

◎承認…認証後のセッション管理に問題がないか診断

セッションの推測、不適切な承認・不適切な期限でセッションが実行されていないかの

調査、セッションの固定・セッションの盗難の試行

◎クライアント側での攻撃…クライアント側からの攻撃に対する強度を測定

コンテンツの詐称、クロス・サイト・トレーシング、クロス・サイト・スクリプティン

グ、クロス・サイト・リクエストフォージェリ、クリックジャッキングの試行
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診断項目 ②Webアプリケーション
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◎コマンドの実行…不正なコマンドの実行による攻撃が可能かどうかの診断

バッファ・オーバーフロー、書式文字列攻撃、LDAPインジェクションの試行、

OSコマンドの実行、SQLインジェクション・SSIインジェクション・XMLインジェク

ションの試行、パラメータ改ざん、スクリプトの実行

◎情報漏えい…システムから情報が漏えいする可能性がないか診断

ディレクトリ一覧の表示、システム情報漏えい有無の調査、パスの切り換え、

推測可能なリソースの位置の調査、ウェブサーバ・アプリケーションの特定、

フレームワークに対する攻撃・CMSに対する攻撃の試行

◎ロジックを狙った攻撃…ミドルウエアやアプリケーションが保有する機能を

利用した攻撃が可能かどうかの診断

機能の悪用、サービス拒否が発生するかの調査、不適切な自動化が停止されるかの調査、

不適切なプロセスの検証
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レポートのサンプル
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レポートのサンプル

15



© Information Security Inc. All Rights Reserved.

レポートのサンプル
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自動脆弱性診断サービスの流れ
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①ヒアリングシート記入

弊社指定フォーマットのヒアリングシートに記入していただきます。

また、同ファイル内に記載の免責事項への承諾をお願いしています。

②診断日確定

①のヒアリングシートに、診断希望日を第二候補まで記入して提出いただきます。

その中から調整の上、診断日を決定します。

③診断

原則、診断日の9:00～17:00の間に実施いたします。

※上記時間外に実施する場合は、追加料金が発生することがあります。

④レポート納品

メールに添付した電子データでの納品となります。
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オプション
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オプションで、下記のような対応も承っています。内容・金額とも個別にお問

い合わせください。

・訪問によるレポート報告会

・特定サイトの手動診断

β手動診断についての詳細は、「脆弱性診断サービス（手動診断）のご紹介」をご覧ください。

・適正な運用に関するコンサルティング
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よくある質問
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Q．誤検知が発生しないか？

A．皆無とは言えませんが、ツールによる診断と、一部手動による診断を

組み合わせ、誤検知を最小化する取り組みを行っています。

Q．診断にかかる時間は？

A．ページ数によりますが、平均3～5時間程度で終了します。

Q．診断中に負荷が大きくならないか？

A．対象サーバの状態に合わせて負荷を調整しているため、過去にトラブルが

発生した事例はありません。


